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นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

 

บริษัท บางจาก ศรีราชา จำกัด (มหาชน) ตŠอไปนี้เรียกวŠา “บริษัทฯ” มีนโยบายใหšระบบเทคโนโลยีสารสนเทศ เปŨนปŦจจัยสำคัญ

ที่ชŠวยสนับสนุนนโยบายการพัฒนาธุรกิจอยŠางยั่งยืนไปกับสิ่งแวดลšอมและสังคมขององคŤกร เพื่อรองรับการตอบสนองตŠอความ

คาดหวังและความตšองการของผูšมีสŠวนไดšเสีย โดยเฉพาะการมีแนวปฏิบัติ มีเครื ่องมือ มีมาตรฐานที่ใชšดำเนินการที่ทันสมัย มี

ประสิทธิภาพ และมีความปลอดภัยสอดคลšองตามมาตรฐานสากล 

เพ่ือใหšการดำเนินการใดๆ ดšานเทคโนโลยีสารสนเทศของ บริษัท บางจาก ศรีราชา จำกัด (มหาชน) มีความมั่นคงปลอดภัยและ

นŠาเชื่อถือ ตลอดจนขšอมูลและสินทรพัยŤสารสนเทศของบริษัทฯ ไดšรับการดูแลรักษาอยŠางเหมาะสม โดยคำนึงถึงความเสี่ยงจากภัย

คุกคามดšานความมั่นคงปลอดภัยสารสนเทศและดšานความมั่นคงปลอดภัยไซเบอรŤที่อาจเกิดขึ้น มาตรการในการรักษาความลับ 

ความถูกตšอง ครบถšวน สมบูรณŤ และความพรšอมใชšตŠอการดำเนินงานอยŠางเหมาะสม รวมถึงสอดคลšองกับขšอบังคับ กฎ ระเบียบ 

กฎหมายดšานความมั่นคงปลอดภัยสารสนเทศ จึงไดšกำหนดนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศไวšดังน้ี 

  

นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

กำหนดใหšนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศมีรายละเอียด ดังน้ี 

1) การตรวจสอบและประเมินความเสี่ยง 

หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšองจัดใหšมีการบริหาร

จัดการความเสี่ยงดšานเทคโนโลยีสารสนเทศ โดยใหšครอบคลุมถึงการระบุความเสี่ยง การประเมินความเสี่ยง และการควบคุมความ

เสี่ยงใหšอยูŠในเกณฑŤที่บริษัทฯ ยอมรับไดš รวมถึงจัดใหšมีผูšรับผิดชอบในการบริหารจัดการความเสี่ยงดšานเทคโนโลยีสารสนเทศอยŠาง

เหมาะสม เพื่อใหšมั่นใจวŠาการจัดการความเสี่ยงดšานเทคโนโลยีสารสนเทศถูกจัดการอยŠางเหมาะสม  

2) การบริหารจัดการทรัพยากรดšานเทคโนโลยีสารสนเทศ 

หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšองจัดใหšมีการบริหาร

ทรัพยากรดšานเทคโนโลยีสารสนเทศใหšสอดคลšองกับแผนกลยุทธŤบริษัทฯ โดยใหšครอบคลุมถึงการบริหารทรัพยากรบุคคลและระบบ

เทคโนโลยีสารสนเทศที่เพียงพอตŠอการดำเนินงานดšานเทคโนโลยีสารสนเทศ รวมถึงจัดใหšมีการจัดการความเสี่ยงสำคัญในกรณีที่ไมŠ

สามารถจัดสรรทรัพยากรไดšเพียงพอตŠอการดำเนินงานดšานเทคโนโลยีสารสนเทศ 

3) การรักษาความปลอดภัยตŠอทรัพยŤสินสารสนเทศ 

3.1) การควบคุมการเขšาถึงขšอมูลและระบบสารสนเทศ 

หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšองกำหนด

มาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ สำหรับการควบคุมเขšาถึงและการใชšงานระบบสารสนเทศ

ของบริษัทฯ ใหšเหมาะสมกับประเภทของขšอมูล ลำดับความสำคัญ หรือลำดับชั้นความลับของขšอมูลรวมทั้งระดับช้ันการ

เขšาถึง เวลาที่ไดšเขšาถึงและชŠองทางการเขšาถึง และจัดใหšมีการปŜองกันการบุกรุกผŠานระบบเครือขŠายจากผูšบุกรุก รวมถึง

จากโปรแกรมที่ไมŠพึงประสงคŤที่จะสรšางความเสียหายใหšแกŠขšอมูลของบริษัทฯ 
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3.2) การสรšางความมั่นคงปลอดภัยดšานกายภาพและสภาพแวดลšอม  

หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšองกำหนด

มาตรการปŜองกัน ควบคุมการใชšงาน และการบำรุงรักษาดšานกายภาพของทรัพยŤสินสารสนเทศและอุปกรณŤสารสนเทศซึ่ง

เปŨนโครงสรšางพื้นฐานที่สนับสนุนการทำงานของระบบสารสนเทศของบริษัทฯ ใหšอยูŠในสภาพที่มีความสมบูรณŤพรšอมใชš 

รวมถึงปŜองกันการเขšาถึงทรัพยŤสินสารสนเทศหรือการเปŗดเผยขšอมูลโดยไมŠไดšรับอนุญาต 

3.3) การจัดการขšอมูลสารสนเทศและการรักษาความลับ 

(1) การจำแนกประเภททรัพยŤสินสารสนเทศ 

 หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ  ตšอง

กำหนดแนวทางการจัดหมวดหมูŠของทรัพยŤสินสารสนเทศ และจัดลำดับชั้นความลับของสารสนเทศ โดยตšองกำหนดชั้น

ความลับใหšสอดคลšองกับกฎหมายและขšอกำหนดที่เกี ่ยวขšองกับบริษัทฯ มารŠวมพิจารณาการกำหนดชั ้นความลับที่

เหมาะสม รวมถึงตšองดำเนนิการบริหารจัดการลำดับชั้นความลับขšอมูลตามแนวทางการดำเนินงานท่ีกำหนดไวš 

(2) การจัดทำระบบสำรองและแผนรองรับกรณีเกิดเหตุฉุกเฉิน 

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองจัดทำระบบสารสนเทศสำรองที่เหมาะสมใหšอยูŠในสภาพพรšอมใชšงานโดยคัดเลือกระบบสารสนเทศที่สำคัญ 

รวมทั้งจัดทำแผนรองรบักรณีเกิดเหตุฉุกเฉินในกรณีที่ไมŠสามารถดำเนินการดšวยวิธีการทางอิเล็กทรอนิกสŤ เพื่อใหšสามารถ

ใชšงานสารสนเทศไดšตามปกติอยŠางตŠอเนื่อง  โดยตšองปรับปรุงแผนเตรียมความพรšอมกรณีฉุกเฉินดังกลŠาวใหšสามารถปรับ

ใชšไดšอยŠางเหมาะสมและสอดคลšองกับการใชšงานตามการดำเนินงาน พรšอมทั ้งตšองมีการกำหนดหนšาที ่และความ

รับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสารสนเทศสำรอง และการจัดทำแผนรองรับกรณีเกิด

เหตุฉุกเฉินในกรณีที่ไมŠสามารถดำเนินการดšวยวิธีการทางอิเล็กทรอนิกสŤ และใหšมีการทดสอบสภาพพรšอมใชšงานของ

ระบบสารสนเทศ ระบบสำรอง และแผนรองรับกรณีเกิดเหตุฉุกเฉินอยŠางสม่ำเสมอ 

(3) การควบคุมการเขšารหัสขšอมูล 

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองกำหนดมาตรการการเขšารหัสลับขšอมูลและแนวทางการเลือกมาตรฐานการเขšารหัสลับขšอมูล โดยใหšมีความ

เหมาะสมกับความเสี่ยงที่อาจเกิดขึ้นกับขšอมูลในแตŠละลำดับชั้นความลับที่กำหนดไวš รวมทั้งติดตามใหšมีการปฏิบัติใหš

เปŨนไปตามนโยบายและวิธีการดังกลŠาวอยŠางสม่ำเสมอ 

3.4) การควบคุมดูแลบุคลากรผูšปฏิบัติงาน 

(1) การควบคุมการใชšงานของผูšใชšงาน 

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองจัดใหšมีการควบคุมการใชšงานทรพัยŤสินสารสนเทศและระบบสารสนเทศ ดังน้ี 

1. กำหนดมาตรการปŜองกันทรัพยŤสินสารสนเทศประเภทอุปกรณŤระหวŠางที่ไมŠมีผูšใชšงาน  

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองกำหนดใหšผูšใชšงานเขšาใชšเครื่องคอมพิวเตอรŤหรือระบบเทคโนโลยีสารสนเทศโดยการใสŠรหัสผŠาน และใหšออก

จากระบบสารสนเทศ ระบบงานคอมพิวเตอรŤที่ใชšงาน และเครื่องคอมพิวเตอรŤ โดยทันทีเมื่อไมŠมีความจำเปŨนตšองใชšงาน 
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หรือเมื่อเสร็จสิ้นการปฏิบัติงาน รวมถึงใหšมีการล็อคหนšาจอเครื่องคอมพิวเตอรŤหรืออุปกรณŤที่สำคัญเมื่อไมŠไดšใชšงานหรือ

เมื่อออกหŠางจากเครื่องคอมพิวเตอรŤตามเวลาที่กำหนดอยŠางเหมาะสม 

2. กำหนดการใชšงานอปุกรณŤเคลื่อนท่ีและการปฏิบัติงานจากเครือขŠายภายนอกบริษัทฯ  

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองกำหนดใหšมีมาตรการที ่เหมาะสมควบคุมความมั ่นคงปลอดภัยของอุปกรณŤสื่อสารประเภทพกพา โดย

พิจารณาจากความเสี่ยงที่มีการนำอุปกรณŤเขšามาเชื่อมตŠอกับเครือขŠายคอมพิวเตอรŤของบริษัทฯ รวมถึงกำหนดมาตรการ

ควบคุมสำหรับการนำอุปกรณŤออกไปใชšงานภายนอกบริษัทฯ 

3. กำหนดการควบคุมการติดตั้งซอฟตŤแวรŤบนระบบงาน  

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองจัดทำขั้นตอนปฏิบัติงานและมาตรการควบคุมการติดตั้งซอฟตŤแวรŤบนระบบที่ใหšบริการจริง เพื่อจำกัดการ

ติดตั้งซอฟตŤแวรŤโดยผูšใชšงานและปŜองกันการติดตั้งซอฟตŤแวรŤที่ไมŠไดšรับอนุญาตใหšใชšงาน และกำหนดรายการซอฟตŤแวรŤ

มาตรฐาน (Software Standard) ที่อนุญาตใหšติดตั้งบนเครื่องคอมพิวเตอรŤของบริษัทฯ อยŠางเปŨนลายลักษณŤอักษร และ

ปรับปรุงใหšเปŨนปŦจจุบันเสมอ รวมถึงส่ือสารใหšผูšใชšงานภายในบริษัทฯรับทราบและปฏิบัติตาม 

(2) การควบคุมดูแลผูšใหšบริการภายนอกดšานเทคโนโลยีสารสนเทศ (IT Outsourcing)  

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองจัดทำขšอกำหนดและกรอบการปฏิบัติงานของผู šใหšบริการภายนอกดšานเทคโนโลยีสารสนเทศใหšมี

ประสิทธิภาพ มีความมั่นคงปลอดภัย โดยขšอกำหนดและกรอบการปฏิบัติงานตšองครอบคลุมกรณีท่ีผูšรับดำเนินการมีการ

ใหšผูšบริการภายนอกรายอ่ืน (Sub-Contract) รับชŠวงจัดการงานดšานเทคโนโลยีสารสนเทศ 

3.5) การจัดการระบบเครือขŠายคอมพิวเตอรŤและการรับสŠงขšอมูลสารสนเทศ 

(1) การรักษาความมั่นคงปลอดภัยดšานการสื่อสารขšอมูลสารสนเทศผŠานระบบเครือขŠายคอมพิวเตอรŤ 

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองควบคุม กำกับใหšมีการบริหารจัดการการควบคุมเครือขŠายคอมพิวเตอรŤใหšมีความมั่นคงปลอดภัย และ

ควบคุมใหšมีการกำหนดคุณสมบัติทางดšานความมั่นคงปลอดภัย ระดับของการใหšบริการ และความตšองการดšานการ

บริหารจัดการของการใหšบรกิารเครือขŠายในขšอตกลงหรือสัญญาการใหšบรกิารดšานเครือขŠายตŠาง ๆ ทั้งท่ีเปŨนการใหšบริการ

จากภายในหรือภายนอก รวมถึงจัดใหšมีการแบŠงแยกระบบเครือขŠายคอมพิวเตอรŤตามความเหมาะสม โดยตšองพิจารณาถึง

ความตšองการเขšาถึงระบบเครือขŠาย ผลกระทบทางดšานความมั่นคงปลอดภัยสารสนเทศ และระดับความสำคัญของขšอมูล

ที่อยูŠบนเครือขŠายนั้น 

(2) การควบคุมการรับสŠงขšอมูลสารสนเทศ 

 หน Šวยงานเจ šาของโครงการ หร ือหน Šวยงานท ี ่ ได š ร ับมอบหมายให šด ูแลระบบสารสนเทศของ 

บริษัทฯ ตšองจัดใหšมีการควบคุมขšอมูลที่มีการแลกเปลี่ยนระหวŠางหนŠวยงานภายในบริษัทฯ รวมทั้งบริษัทในกลุŠมบริษัท 

บางจากฯ  และระหวŠางบริษัทฯ กับหนŠวยงานภายนอกโดยใหšเปŨนไปตามหลักเกณฑŤดังตŠอไปนี้ 

1. หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดแูลระบบสารสนเทศของบริษัทฯ  ตšอง

ควบคุม กำกับใหšมีขšอกำหนดสำหรับการปฏิบัติงานในการแลกเปลี่ยนขšอมูลสารสนเทศใหšเหมาะสม

สำหรับประเภทของการสื่อสารที่ใชšและประเภทของขšอมูลลำดับชั้นความลับของขšอมูล รวมถึงควบคุม
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ใหšมีขšอตกลงในการแลกเปลี่ยนขšอมูลสารสนเทศทั้งที่เปŨนการแลกเปลี่ยนระหวŠางหนŠวยงานภายใน

บริษัทฯ รวมทั้งบริษัทในกลุŠมบริษัท บางจากฯ และระหวŠางบริษัทฯ กับหนŠวยงานภายนอกอยŠางเปŨน

ลายลักษณŤอักษร 

2. หนŠวยงานเจšาของโครงการ หรือหนŠวยงานท่ีไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšอง

กำหนดมาตรการในการควบคุมการรับสŠงขšอความทางอิเล็กทรอนิกสŤ (Electronic Messaging) เชŠน 

จดหมายอ ิ เล ็กทรอน ิกสŤ  (E-Mail)  หร ือ EDI (Electronic Data Interchange) หร ือ Instant 

Messaging เปŨนตšน โดยขšอความทางอิเล็กทรอนิกสŤที่สำคัญจะตšองไดšรับการปŜองกันอยŠางเหมาะสม

จากการพยายามเขšาถึง การแกšไข การรบกวนทำใหšระบบหยุดใหšบริการจากผูšไมŠมีสิทธิ 

3. ผูšบริหารระดับแผนกตšองจัดใหšบุคลากรและหนŠวยงานภายนอกที่ปฏิบัติงานใหšบริษัทฯ มีการทำสัญญา

รักษาความลับหรือไมŠเปŗดเผยขšอมูลของบริษัทฯ อยŠางเปŨนลายลักษณŤอักษร 

 

3.6) การปŜองกันภัยคุกคามตŠอระบบสารสนเทศ 

(1) การปŜองกันภัยคุกคามจากโปรแกรมไมŠประสงคŤดี  

 หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšอง

กำหนดมาตรการสำหรับการตรวจจับ การปŜองกัน และการกูšคืนระบบเพื่อปŜองกันทรัพยŤสินจากซอฟตŤแวรŤไมŠประสงคŤดี 

รวมทั้งตšองมีการสรšางความตระหนักที่เก่ียวขšองใหšกับผูšใชšงานอยŠางเหมาะสม 

(2) การบริหารจัดการชŠองโหวŠทางเทคนิค 

 หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšอง

ควบคุมใหšระบบสารสนเทศของบริษัทฯ ไดšรับการพิสูจนŤถึงชŠองโหวŠทางเทคนิคซึ่งอาจเกิดขึ้นไดš โดยใหšเปŨนไปตาม

หลักเกณฑŤดังตŠอไปนี้ 

1. จัดใหšมีการทดสอบการเจาะระบบ (Penetration Test) กับระบบงานที่มีความสำคัญที่เชื่อมตŠอกับ

ระบบเครือขŠายภายนอก (Untrusted Network) โดยบุคคลที่เปŨนอิสระจากหนŠวยงานที่รับผิดชอบ

ดšานเทคโนโลยีสารสนเทศ และเปŨนไปตามการวิเคราะหŤความเสี่ยงและผลกระทบทางธุรกิจ (Risk and 

Business Impact Analysis) ดังนี้ 

1.1. กรณีท ี ่ เป Ũนระบบงานสำคัญที ่ประเม ินแล šวม ีความสำค ัญสูง ต šองทดสอบอย Šางนšอย 

ทุก 3 ปŘ และเมื่อมีการเปลี่ยนแปลงระบบงานดังกลŠาวอยŠางมีนยัสำคัญ 

1.2. กรณีที่เปŨนระบบงานที่มีความสำคัญอื่น ๆ ตšองทดสอบอยŠางนšอยทุก 5 ปŘ 
 

2. จัดใหšมีการประเมินชŠองโหวŠของระบบ (Vulnerability Assessment) กับระบบงานที่มีความสำคัญทกุ

ระบบอยŠางนšอยปŘละ 1 ครั ้งและเมื ่อมีการเปลี ่ยนแปลงระบบงานดังกลŠาวอยŠางมีนัยสำคัญ และ

รายงานผลไปยังหนŠวยงานที่เก่ียวขšองเพ่ือใหšรับทราบและหาแนวทางการแกšไขและปŜองกัน 
 

3. จัดใหšมีการทดสอบขั้นตอนและกระบวนการในการบริหารจัดการเหตุการณŤที่อาจสŠงผลกระทบตŠอ

ความมั่นคงปลอดภัยของระบบสารสนเทศอยŠางนšอยปŘละ 1 ครั้ง โดยอยŠางนšอยตšองครอบคลุมถึงการ

บริหารจัดการความเสี่ยงไซเบอรŤ (Cyber Security Drill) 
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3.7) การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ 

หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšองจัดใหšมี

ขšอกำหนดในการจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศที่เหมาะสม เพื่อลดความผิดพลาดในการกำหนดความ

ตšองการ การออกแบบ การพัฒนา และการทดสอบระบบสารสนเทศที่มีการพัฒนาข้ึนใหมŠหรอืปรับปรงุระบบงานเพ่ิมเตมิ 

รวมถึงควบคุมใหšระบบงานท่ีพัฒนาหรือจัดหาเปŨนไปตามขšอตกลงท่ีกำหนดไวš 

4) การกำหนดมาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

หนŠวยงานเจšาของโครงการ หรือหนŠวยงานที่ไดšรับมอบหมายใหšดูแลระบบสารสนเทศของบริษัทฯ ตšองจัดใหšมีมาตรฐาน

การรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศของหนŠวยงานที่สอดคลšองกับนโยบายการรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศที่ไดšประกาศใชšงาน และดำเนินการประกาศใหšผูšเกี ่ยวขšองทั้งหมดทราบ เพื่อใหšสามารถเขšาถึง เขšาใจ และปฏิบัติตาม

มาตรฐานการรกัษาความปลอดภัยระบบเทคโนโลยีสารสนเทศไดš และตšองกำหนดผูšรับผิดชอบตามมาตรฐานการรักษาความปลอดภัย

ระบบเทคโนโลยีสารสนเทศดังกลŠาวใหšชัดเจน โดยมาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศของบริษัทฯ แบŠง

ออกเปŨน 14 ขšอ ไดšแกŠ 

1 มาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security Standard) 

2 การจัดโครงสรšางความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security) 

3 การสรšางความมั่นคงปลอดภัยของระบบสารสนเทศดšานบุคลากร (Human Resource Security) 

4 การบริหารจัดการทรัพยŤสินสารสนเทศ (Asset Management) 

5 การควบคุมการเขšาถึงขšอมูลและระบบสารสนเทศ (Access Control) 

6 การควบคุมการเขšารหัสขšอมูล (Cryptographic Control) 

7 การสรšางความมั่นคงปลอดภัยดšานกายภาพและสภาพแวดลšอม (Physical and Environmental Security) 

8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวขšองกับระบบสารสนเทศ (Operations Security) 

9 การร ักษาความม ั ่นคงปลอดภ ัยด šานการสื ่อสารข šอมูลสารสนเทศผŠานระบบเคร ือข ŠายคอมพิวเตอรŤ  

(Communications Security) 

10 การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 

11 การใชšบริการระบบสารสนเทศจากผูšใหšบริการภายนอก (IT Outsourcing) 

12 การบริหารจัดการเหตุการณŤที่อาจสŠงผลกระทบตŠอความมั่นคงปลอดภัยของระบบสารสนเทศ (Information 

Security Incident Management) 

13 การบริหารความตŠอเนื่องทางธุรกิจในดšานความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security 

Aspects of  Business Continuity Management) 

14 การปฏิบัติตามขšอกำหนด (Compliance) 

5) การทบทวนนโยบาย 

กำหนดใหšมีการทบทวนนโยบายการรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศใหšเปŨนปŦจจุบันอยŠางนšอยปŘละ 1 ครั้ง 

หรือ เมื่อมีการเปลี่ยนแปลงที่มีนัยสำคัญ ทั้งนี้ฝśายเทคโนโลยีสารสนเทศและหนŠวยงานที่เกี่ยวขšองตšองปรับปรุงขั้นตอนและวิธี

ปฏิบัติงานใหšสอดคลšองกับนโยบายที่มีการเปลี่ยนแปลง 
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6) การเผยแพรŠนโยบาย 

ทุกหนŠวยงานมีหนšาที ่รับผิดชอบโดยการประกาศใหšทราบ และเผยแพรŠนโยบายเหลŠานี ้ รวมทั ้งทำการสนับสนุน 

ตอบสนองนโยบายของบริษัทฯ 

7) การรายงาน 

ใหšมีการรายงานการปฏิบัติตามนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมถึงระเบียบและ

ขšอกำหนดใด ๆ ตŠอคณะกรรมการของบริษัทฯ อยŠางนšอยปŘละ 1 ครั้ง หรือในกรณีที่มีเหตุการณŤใด ๆ ซึ่งอาจสŠงผลกระทบตŠอการ

ปฏิบัติตามนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมถึงระเบียบและขšอกำหนดอยŠางมีนัยสำคัญ เชŠน ระบบ

คอมพิวเตอรŤหรือขšอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกŠบริษัทฯ หรือผูšหนึ่งผูšใด อันเนื่องมาจากความบกพรŠอง 

ละเลย หรือฝśาฝŚนการปฏิบัติตามนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ  รวมถึงระเบียบและขšอกำหนดที่ 

บริษัทฯ กำหนดไวš ทั้งนี้ผูšบริหารระดับสูงสุดของหนŠวยงาน (Chief Executive Office : CEO) เปŨนผูšรับผิดชอบตŠอความเสี่ยง ความ

เสียหาย หรืออันตรายที่เกิดข้ึน 

8) บทบังคับใชš 

นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศนี้ใหšใชšบังคับกับ พนักงาน ลูกจšางชั่วคราว ลูกจšางประจำ

ของบริษัท บางจาก ศรีราชา จำกัด (มหาชน) รวมถึงบุคคลภายนอก และหนŠวยงานภายนอกที่ใหšบริการแกŠบริษัทฯ โดยมีผลบังคับใชš

ตั้งแตŠวันถัดจากวันประกาศเปŨนตšนไป 

 

 

 

นายบัณฑติ หรรษาไพบลูยŤ 

ประธานเจšาหนšาที่บริหาร 

 


